
デジタル時代の欺瞞：GPSスプーフィング、
シームレス・テイクオーバー、およびPNTレジリ
エンスの未来に関する分析 
エグゼクティブサマリー 
本レポートは、全地球測位システム（GPS）に対するスプーフィング（なりすまし）攻撃、特に「シーム
レス・テイクオーバー」として知られる高度な技術の動向、具体的な実装例、およびそれに対する防
御策について、専門的かつ包括的な分析を提供する。GPSは、そのユビキタスな性質と高い信頼性
から、運輸、金融、通信、農業、国家安全保障といった重要インフラの根幹を成している。しかし、そ
の民生用信号の根本的な脆弱性は、深刻な脅威にさらされている。 
本レポートの主要な分析結果は以下の通りである。 

1. 根本的脆弱性： 民生用GPS信号（L1 C/A）は、その構造が公開されており、暗号化も認証も
行われていない。さらに、地上に到達する信号は極めて微弱であるため、比較的低出力の偽
信号によって容易に無力化または乗っ取られる可能性がある。この脆弱性は、設計上の欠陥
というよりも、普及を優先した意図的な設計思想に起因するものであり、現代の脅威環境下で
深刻なリスクとなっている。 

2. 脅威の民主化： かつては国家レベルのアクターや高度な研究機関のみが利用可能であった
高価な専用シミュレータに代わり、安価なソフトウェア無線（SDR）とオープンソースソフトウェア
の登場により、高度なスプーフィング攻撃の実行が技術的・経済的に容易になった。これによ
り、脅威は国家間の戦略的対立から、犯罪組織やテロリスト、個人による非対称な戦術的攻
撃へと拡散している。 

3. シームレス・テイクオーバーの技術的実現性： 最も危険な攻撃形態であるシームレス・テイク
オーバーは、受信機にロック喪失を気づかせることなく制御を奪う技術である。この攻撃の成
功は、送信電力の大きさよりも、ナノ秒単位の極めて精密なタイミング同期（コード位相および
キャリア位相の整合）と、ターゲットの位置・速度に関する正確なリアルタイムの状況認識能力
に依存する。この攻撃の実行には、ターゲットの信号をまず受信・分析してから偽信号を送信
する「レシーバー・スプーfer」アーキテクチャが不可欠であり、この特異な挙動自体が新たな探
知の手がかりとなり得る。 

4. 現実世界の脅威と多様な意図： 学術的な実証実験（テキサス大学によるUAVや大型ヨットの
乗っ取り実験）から、国家レベルの電子戦（ロシア連邦による黒海やモスクワでの大規模ス
プーフィング）まで、スプーフィングは理論上の脅威ではなく、現実の兵器として使用されてい
る。その意図は、特定のターゲットを欺瞞し乗っ取る「ハイジャック型」、ドローンのような単純
なシステムを無力化する「拒否・抑止型」、そして広範囲の商業・軍事活動を妨害し混乱させる
「混乱・摩擦型」に分類でき、それぞれ異なる技術的特徴と防御要件を持つ。 

5. 多層防御戦略の現状と課題： 単一の万能な解決策は存在しない。防御は、受信機自律信頼
性監視（RAIM）のような基本的な整合性チェックから、複数アンテナによる到来方向分析、信
号フィンガープリンティング、SPREE受信機のような高度な相関処理、そして慣性計測装置（
IMU）や他のセンサーとのフュージョンによるシステムレベルの冗長性確保まで、多層的に構
築される必要がある。GalileoのOSNMAやGPSのChimeraといった信号レベルでの暗号認証
は強力な防御策であるが、リプレイ攻撃や、暗号の信頼性の基点（トラストアンカー）自体のラ
イフサイクル（製造、配布、更新）における脆弱性など、新たな攻撃対象を生み出している。 

本レポートは、これらの分析に基づき、PNT（測位・航法・時刻）セキュリティの未来は、単一技術の



完成度を高めることではなく、多様な技術を組み合わせた「システム・オブ・システムズ」として、回復
力（レジリエンス）を設計することにあると結論付ける。真のレジリエンスとは、攻撃を完全に防ぐこと
ではなく、攻撃を受けてもその影響を限定し、システムの信頼性を維持し、優雅に失敗（fail 
gracefully）できる能力である。このためには、技術開発だけでなく、人間のオペレーターと機械の信
頼関係を考慮したヒューマン・マシン・インターフェースの設計、認知バイアスを克服するための訓
練、そして中央集権的な衛星システムを補完する分散型PNTインフラ（eLoranなど）への政策的投資
を含む、包括的なアプローチが不可欠である。 

第1章 民生用GPSの固有の脆弱性 
1.1 序論：グローバル・ユーティリティのパラドックス 

全地球測位システム（GPS）は、現代社会において不可欠なグローバル・ユーティリティとなってい
る。運輸、金融、通信、農業から緊急サービスに至るまで、数え切れないほどのセクターがその測
位・航法・時刻（PNT）情報に依存している 。そのユビキタスな性質と高い信頼性は、我々の生活と
経済活動に革命をもたらした。しかし、この広範な依存の裏には、しばしば見過ごされがちな深刻な
パラドックスが潜んでいる。すなわち、GPSへの過度の信頼が、そのシステムに内在する脆弱性を
覆い隠し、認識されていないリスクを生み出しているのである 。多くのシステムにおいてPNTの利用
は隠されており、GPSが常に利用可能で正確であるという前提のもとに設計されているため、ひとた
びその前提が崩れると、インフラは急速に機能不全に陥る可能性がある 。 
この章では、民生用GPSがなぜスプーフィング（なりすまし）攻撃に対して本質的に脆弱であるのか、
その技術的根源を解明する。この脆弱性は、単なる設計上の欠陥ではなく、普及を最優先した意図
的な設計思想に根差している。この設計思想が、現代の脅威環境においていかにして深刻なリスク
へと転化したのかを明らかにすることが、本レポート全体の理解の基礎となる。 

1.2 民生用信号：公開された設計図 

民生用GPSの脆弱性の核心は、最も広く利用されているレガシー信号であるL1 C/A信号の設計そ
のものにある 。この信号は、意図的に「オープン」にされており、その構造や仕様は誰でもアクセス
可能な公開情報となっている。この透明性が、スプーフィング攻撃を可能にする根本的な土壌を提供
している 。 

1.2.1 信号構造と構成要素 

民生用L1 C/A信号は、主に3つの要素で構成されている 。 
● 搬送波（Carrier Wave）： 信号は、1575.42 MHzという公開された周波数の搬送波に乗せて
送信される 。この周波数は固定されており、攻撃者がターゲットとすべき周波数を特定するこ
とは極めて容易である。 

● C/Aコード（Coarse/Acquisition Code）： これは、測距の基準となる測位符号であり、各衛星
に固有のPRN（疑似ランダム雑音）コードが割り当てられている。具体的には、1023チップ長
のゴールド符号であり、毎ミリ秒繰り返される 。このC/Aコードの生成方法は公開されており、
誰でも容易に特定の衛星のコードを複製できる。受信機はこのコードのレプリカを生成し、受
信信号との相関をとることで衛星を識別し、信号の伝播時間を測定する。攻撃者は、この公開
されたコードを生成することで、本物の衛星信号であるかのように見せかけることが可能とな
る 。 

● 航法メッセージ（Navigation Message, NAV）： 50 bpsという低速で送信されるデータストリー
ムであり、衛星の正確な軌道情報（エフェメリス）、全衛星の概略軌道情報（アルマナック）、衛



星クロックの補正データなど、測位計算に必要な情報が含まれている 。この航法メッセージも
暗号化されておらず、そのフォーマットはIS-GPS-200というインターフェース仕様書（ICD）で
完全に公開されている 。これにより、攻撃者はもっともらしい偽の航法メッセージを構築し、受
信機を欺いて偽の位置を計算させることができる。 

1.2.2 アキレス腱：微弱な信号電力 

GPS衛星は高度20,000 km以上の宇宙空間を周回しており、そこから送信される信号は、地球の電
離層や対流圏を通過する過程で大きく減衰する 。その結果、地上の受信機アンテナに到達する時
点での信号電力は、-120 dBmから-130 dBm程度と極めて微弱になる 。これは、背景雑音レベルを
下回るほどの弱さである 。 
ある比較によれば、標準的な100ワットの電球の電力は、受信機アンテナにおけるGPS信号の電力
の$10^{18}$倍にも達する 。この極端な微弱性は、GPSシステムの根本的なアキレス腱である。な
ぜなら、地上の送信機は、ごくわずかな電力で本物の衛星信号を容易に圧倒（オーバーパワー）で
きるからである 。これにより、ジャミング（妨害）やスプーフィングが、電力的な観点からは非常に容
易に実行可能となっている 。 

1.3 認証メカニズムの欠如 

民生用GPSの脆弱性を決定づける最後の要素は、暗号技術に基づく認証メカニズムが完全に欠如
していることである 。レガシーなL1 C/A信号には、受信した信号が本当にGPS衛星から送信された
ものであるか、またその内容が改ざんされていないかを検証する手段が一切組み込まれていない 。 
受信機は、単に「GPS信号のように見える」信号、すなわち正しい周波数で、既知のC/Aコード構造を
持ち、妥当な航法メッセージを含んだ信号を、無条件に信頼するしかない。この「盲目的な信頼」こそ
が、スプーフィング攻撃者が悪用する最大の脆弱性である。対照的に、軍事用のP(Y)コードは暗号
化されており、権限のないユーザーによるなりすましを防ぐように設計されている 。 
これらの脆弱性を総合すると、民生用GPSは、そのオープンな設計思想と認証の欠如により、意図
的な欺瞞に対して本質的に無防備なシステムであると言える。当初、このオープン性は世界的な普
及を促進し、計り知れない経済的利益をもたらした 。しかし、技術が進歩し、脅威が多様化した現代
において、その設計思想自体がシステム全体のリスクとなっている。問題は単純な「バグ」ではなく、
アーキテクチャレベルでのトレードオフの結果であり、そのリスクが顕在化した今、PNTに対する考え
方を「信頼されるユーティリティ」から「ゼロトラスト」へと根本的に転換する必要性が生じている 。 

第2章 スプーフィング技術の進化：シミュレータからソフトウェア
無線へ 
GPSスプーフィングの脅威の性質は、それを実行するために必要な技術の進化と密接に関連してい
る。かつては国家レベルの能力を必要とする高度な攻撃であったが、技術の民主化により、その様
相は劇的に変化した。この章では、スプーフィングツールの技術的変遷を追い、それが脅威のランド
スケープをいかに変えたかを分析する。 

2.1 専用ハードウェアの時代 

初期のスプーフィング能力は、高価で大規模な研究室グレードのGNSS信号シミュレータに依存して
いた 。これらの装置は、衛星信号を極めて高い忠実度で生成・シミュレートするために設計された専
門的な計測機器であり、その価格は数万ドルから数十万ドルにも及んだ 。 
このため、スプーフィング攻撃を実行できるアクターは、国家の軍事・情報機関や、潤沢な資金を持



つ研究機関、あるいは大手防衛産業などに事実上限定されていた 。脅威は存在したものの、その
実行者はごく少数であり、攻撃の対象も主に国家安全保障に関わる高価値なターゲットに限られて
いた。一般の民生分野や商業活動に対する脅威としては、まだ現実味の薄いものであった。 

2.2 SDR革命：欺瞞の民主化 

この状況を一変させたのが、ソフトウェア無線（Software-Defined Radio, SDR）技術の登場と普及で
ある。SDRとは、従来ハードウェアで実装されていた変復調、フィルタリング、信号生成といった無線
通信の物理層機能を、ソフトウェアによって汎用プロセッサ上で実現する技術である 。 
2010年代以降、HackRF、bladeRF、USRPといった、数万円から十数万円程度で購入可能な低コス
トの商用オフザシェルフ（COTS）SDRプラットフォームが市場に登場した 。これら安価なハードウェア
と、gps-sdr-simのようなオープンソースのGPS信号生成ソフトウェアを組み合わせることで、専門家
でなくとも比較的容易にGPSスプーferを構築できるようになった 。 
このSDRによる技術革命は、スプーフィング攻撃の参入障壁を劇的に引き下げ、「脅威の民主化」と
も呼べる状況を生み出した 。かつては国家の専有物であった高度な電子攻撃能力が、今や犯罪
者、テロリスト、さらには技術的好奇心を持つ個人（ホビイスト）の手にも届くようになったのである 。 

2.3 SDRによって可能になった攻撃モダリティ 

SDRの柔軟性は、攻撃者に多様な攻撃手法の選択肢を与えた。 
● リプレイ攻撃（ミーコニング）： 最も単純な攻撃形態であり、攻撃者はSDRを用いて特定の場
所や時間における本物のGPS信号を録音し、それを後で別の場所や時間に再放送する 。こ
れにより、受信機は録音された時点の位置・時刻情報を現在地のものとして誤認する。SDR
の登場により、この種の攻撃は極めて簡単に実行可能となった 。 

● 生成攻撃： より高度な攻撃形態であり、攻撃者はソフトウェアを用いて、自身が意図する偽の
軌道に対応した、完全に新しい合成GPS信号を生成する 。この手法では、受信機を静的な偽
の位置に固定するだけでなく、動的に移動させ、特定の目的地へ誘導することも可能となる。
次章で詳述するシームレス・テイクオーバー攻撃には、この生成攻撃の能力が不可欠である 
。 

この技術的変遷は、単なるコスト削減以上の意味を持つ。それは、GPSスプーフィングという脅威の
性質そのものを、予測可能で対処しやすい「戦略的」脅威から、拡散的で予測困難な「戦術的・非対
称」脅威へと変質させた。国家が地政学的な優位性のためにスプーフィングを行うシナリオ に加え、
個人が数百ドルのSDRを用いて高価な積荷を積んだコンテナをハイジャックする 、あるいは競合他
社のドローンを妨害するといった、より小規模で戦術的な動機に基づく攻撃が現実のものとなった。
この脅威の非対称化は、法執行機関や規制当局に新たな課題を突きつけている。軍事資産を国家
の脅威から守るための防衛策と、一台の商用トラックをSDRを持つ一人の犯罪者から守るための防
衛策とでは、求められるスケーラビリティやコスト効率が全く異なるからである。 

第3章 シームレス・テイクオーバー攻撃の解剖 
GPSスプーフィングの中でも最も高度かつ危険な形態が「シームレス・テイクオーバー」攻撃である。
この攻撃の目的は、ターゲットとなる受信機に攻撃を一切感知させることなく、すなわち、航法解の喪
失（ロック喪失）やその他の警告を引き起こすことなく、その制御を密かに奪取することにある 。この
章では、この巧妙な攻撃を成功させるために要求される厳格な技術的要件を、定量的なデータに基
づいて詳細に分析する。 



3.1 顕在的スプーフィング vs. 潜在的スプーフィング：攻撃者の選択 

スプーフィング攻撃は、その実行方法によって大きく二つに分類される。 
● 顕在的スプーフィング（ジャム・ゼン・スプーフ）： これは比較的単純な手法である。攻撃者はま
ず、強力なジャミング信号を送信して、ターゲット受信機の正規衛星信号へのロックを強制的
に解除させる。受信機が信号を失い再捕捉モードに入った後、攻撃者は強力な偽信号を送信
し、受信機にそれを捕捉させる 。この方法は実行が容易である一方、ロック喪失という明確な
異常事態を発生させるため、受信機側（ひいてはオペレーター）に攻撃の存在を警告してしま
うという欠点がある。 

● 潜在的スプーフィング（シームレス・テイクオーバー）： こちらは、受信機の追跡ループを欺き、
正規信号から偽信号へと滑らかに「乗り換え」させることを目指す。成功すれば、受信機もオ
ペレーターも、航法情報が偽造されていることに気づかないまま、攻撃者の意図する偽の軌
道へと誘導される 。その隠密性の高さから、最も深刻な脅威と見なされている。 

3.2 技術的な難関：シームレス・テイクオーバーの要件 

シームレス・テイクオーバーの成功は、送信電力の大きさではなく、極めて高い精度での信号制御に
かかっている。実験的研究に基づき、その成功には以下の3つのステップと、それぞれに対応する厳
格な技術的要件が必要であることが示されている 。 

3.2.1 ステップ1：信号の精密な同期 

攻撃の第一段階は、生成する偽信号を、受信機が現在受信している本物の衛星信号と、複数の領
域で完全に同期させることである 。 

● コード位相の同期： 攻撃者が生成する偽信号のC/Aコードの位相は、本物の信号の位相と極
めて精密に一致している必要がある。実験データによれば、この同期精度は75ナノ秒以下で
なければならない 。これより大きなオフセットが存在すると、受信機のDLL（Delay-Locked 
Loop）がロックを失い、攻撃は失敗に終わる。75ナノ秒という時間は、光速で換算すると約
22.5mの距離に相当し、攻撃者はターゲットまでの距離をこの精度で把握している必要がある
ことを意味する 。 

● キャリア位相の同期： 同様に、1.57542 GHzの搬送波の位相も、本物の信号と同期させる必
要がある。悪意のある攻撃者が完全なキャリア位相同期を達成することは極めて困難である
とされるが 、受信機のPLL（Phase-Locked Loop）を欺くためには、可能な限り高い精度での
同期が求められる。 

● データビットの同期： 攻撃者は、50 bpsで送信される航法メッセージのデータビットをリアルタ
イムで予測し、偽信号に含めなければならない。データビットの不一致は、受信機側で容易に
検出され、攻撃の露見につながる 。 

3.2.2 ステップ2：電力制御による「ドラッグオフ」 

信号の同期が完了すると、攻撃者は偽信号の電力を徐々に増加させていく 。ここでの鍵は、絶妙な
電力制御にある。 

● 偽信号の電力は、本物の信号よりもわずかに強いだけで十分である。実験によれば、本物の
信号に対して**+2dB**程度の相対電力があれば、受信機の追跡ループを捕捉するのに十分
であり、かつ、単純な電力レベル監視による異常検知を回避できるほど低いレベルに抑えら
れる 。 

● このわずかな電力差により、受信機のDLL/PLLの相関ピークは、本物の信号から偽の信号へ
と滑らかに引きずられ（ドラッグオフ）、受信機はロックを失うことなく偽信号を追跡し始める 。 



3.2.3 ステップ3：軌道の操作 

受信機の追跡ループを完全に掌握した後、攻撃者は偽信号のタイミングをゆっくりと、かつ巧妙に変
化させる。これにより、受信機が計算する擬似距離が操作され、結果として算出される位置・速度情
報が攻撃者の意図通りに改ざんされる。この段階に至れば、攻撃者はターゲットを任意の偽の軌道
へと誘導することが可能となる 。 

3.3 攻撃者の知識問題 

シームレス・テイクオーバーを成功させるためには、攻撃者はターゲットの位置と速度をリアルタイム
で正確に把握している必要がある 。これは、前述の精密な信号同期を実現するための前提条件で
ある。実験では、攻撃開始時に想定する偽の位置が、ターゲットの真の位置から500メートル以内で
なければ円滑な乗っ取りが難しく、真に潜在的な攻撃とするには100メートル以内の精度が求められ
ることが示されている 。 
このため、最も効果的な攻撃手法として「レシーバー・スプーfer」アーキテクチャが採用される。この
アーキテクチャでは、攻撃者の装置がまず受信機として機能し、ターゲット周辺の正規GPS信号を受
信して、ターゲットの状態（位置、速度、受信している衛星の状況など）を正確に推定する。その情報
をもとに、完全に同期した偽信号を生成し、送信機として機能し始める 。 
この攻撃手法の高度さは、裏を返せば攻撃者にとっての脆弱性をも内包している。すなわち、シーム
レス・テイクオーバーの成功に不可欠な「受信してから送信する」という特異な動作は、それ自体が
探知可能な異常なRFシグネチャとなる。また、高精度な同期のためにはターゲットへの物理的な近
接が要求されることが多く、これは攻撃者の戦術的な脆弱性となり、発見・特定されるリスクを高め
る。したがって、最も高度な攻撃を可能にするアーキテクチャそのものが、防御側にとっての新たな
探知の機会を提供しているのである。 
<br> 
表1：シームレスGPSテイクオーバー攻撃の技術的要件 
パラメータ 要求精度 失敗した場合の結果 典拠 
相対信号電力 正規信号に対し +2dB 

以上 
パワーモニターによる検
知、テイクオーバー失敗 

 

コード位相同期（一定時
間オフセット） 

75ナノ秒（ns）以下 ロック喪失、測位位置の
跳躍 

 

初期位置精度 500メートル（m）以下 検知可能な測位位置の
跳躍、中間エラー 

 

相対時間オフセット（複
数アンテナ使用時） 

80ナノ秒（ns）以下 ロック喪失  

<br> 

第4章 欺瞞のケーススタディ：概念実証から地政学的兵器ま
で 
GPSスプーフィングはもはや理論上の脅威ではない。学術的な実証実験から国家間の紛争におけ
る実用まで、その事例は多岐にわたる。この章では、具体的な事例を分析し、スプーフィング技術が
どのように実装され、どのような影響を及ぼすのかを明らかにする。 



4.1 学術的な概念実証：テキサス大学の実験 

GPSスプーフィングの脅威を世に知らしめたのは、テキサス大学オースティン校のトッド・ハンフリー
ズ助教授（当時）が率いる研究チームによる一連の画期的な実験であった。 

4.1.1 2012年 UAVハイジャック実験 

2012年6月、ハンフリーズ教授のチームは、米国国土安全保障省（DHS）の要請を受け、ニューメキ
シコ州のホワイトサンズ・ミサイル実験場にて、UAV（無人航空機）の乗っ取り実験を公開で実施した 
。 

● ターゲットと手法： ターゲットは、法執行機関などで使用される高度なナビゲーションシステム（
GPS、IMU、高度計、磁力計を統合）を搭載したHornet Mini UAVであった 。チームは、約1km
離れた丘の上から自作のスプーferを用い、ホバリング中のUAVに向けて偽のGPS信号を送
信した 。このスプーferは、まず受信機として機能し、UAVが受信している正規信号のコード位
相やキャリア位相、ドップラー周波数などを正確に把握した後、それと完全に同期した偽信号
を生成する「レシーバー・スプーfer」アーキテクチャを採用していた 。 

● 結果： 偽信号の電力を徐々に強めることで、UAVのナビゲーションシステムは完全に掌握さ
れた。攻撃者は、UAVが意図せず上昇しているかのように誤認させ、UAVのオートパイロット
は高度を下げようと機体を急降下させた。地上に激突する寸前で、安全パイロットが手動操縦
に切り替えて機体を救った 。この実験は、複数のセンサーを統合した高度なシステムであって
も、GPSを主要な信頼の基点（トラストアンカー）としている限り、スプーフィングに対して脆弱
であることを明確に証明した。 

4.1.2 2013年 超大型ヨット乗っ取り実験 

翌2013年、チームはさらに大胆な実験を地中海で実施した。ターゲットは、8,000万ドル相当の超大
型ヨット「ホワイト・ローズ・オブ・ドラックス号」であった 。 

● 攻撃シナリオ： チームは、ブリーフケースサイズの小型スプーferをヨットの上部甲板に設置
し、船の2つのGPSアンテナに向けて偽信号を送信した 。攻撃は極めて巧妙かつ潜在的に行
われた。船の航法装置には一切の警報が表示されず、電子海図上ではヨットは予定された航
路を一直線に進んでいるように見えた 。 

● 認知バイアスの悪用： 実際には、偽信号によって船はわずかに針路をずらされており、乗組
員が電子海図の表示を信じて「コース修正」を行うたびに、船はさらに予定航路から逸脱して
いった。乗組員は、船が実際に旋回している物理的な感覚を覚えながらも、デジタルの表示を
優先してしまった 。これは、人間が自動化システムからの情報を無批判に信頼してしまう
「オートメーション・バイアス」という認知バイアスを巧みに突いた攻撃であり、ヒューマン・マシ
ン・インターフェースにおける深刻な脆弱性を示唆した。最終的に、ヨットは本来の航路から数
百メートルも離れた平行なコースを航行させられていた 。 

4.2 国家によるスプーフィング：ロシア連邦の事例 

学術的な実証にとどまらず、GPSスプーフィングは国家による電子戦（EW）のツールとして常態的に
使用されている。特にロシア連邦による活動は、その規模と持続性において顕著である。 

4.2.1 黒海およびモスクワでのインシデント 

● 黒海「空港スプーフィング」： 2017年6月、黒海を航行中の20隻以上の船舶が、自船の位置が
25海里（約46km）も離れた内陸のゲレンジーク空港にあるとGPSに表示されるという奇妙な



現象を報告した 。これは大規模かつ顕在的な攻撃であり、特定のターゲットを精密に誘導す
るのではなく、広範囲にわたって混乱を引き起こすことを目的としていた。 

● モスクワ「クレムリン・バブル」： モスクワ中心部、特にクレムリン周辺では、GPS信号が恒常
的に32km離れたヴヌーコヴォ国際空港の位置を示すようにスプーフィングされていることが
報告されている 。この「空港スプーフィング」という特異な手口は、多くの市販ドローンに搭載さ
れているジオフェンシング機能を悪用した、一種の粗雑な対ドローン防衛策である可能性が高
い。ドローンは、自身が空港の近くにいると誤認すると、安全機能が作動して自動的に着陸す
るか、離陸地点に引き返すようにプログラムされているためである 。 

4.2.2 C4ADSレポート「我らの上には星のみ」の分析 

非営利分析機関C4ADSが2019年に発表したレポート「Above Us Only Stars」は、ロシアによるス
プーフィング活動の全体像を明らかにした 。 

● 規模と範囲： 2016年2月から2018年11月にかけて、ロシア国内、クリミア、シリアなど10カ所
で、1,311隻の民間船舶に影響を与えた9,883件の疑わしいスプーフィング事例を特定した 。 

● 目的の分類： レポートは、スプーフィングの目的を以下の3つに分類している。 
1. 要人警護（VIP Protection）： ロシア首脳の動向とスプーフィング活動の発生が密接に
相関しており、連邦警護庁（FSO）が運用する移動式システムによるものと推定される 
。 

2. 戦略的施設防護（Facility Protection）： 黒海の沿岸にあるプーチン大統領の宮殿と
噂される施設など、特定の重要施設の周辺で持続的なスプーフィングが確認されてい
る 。 

3. 軍事作戦・空域拒否（Military Operations）： シリアのフメイミム空軍基地など、実際の
紛争地域において、敵対勢力の航空機などに対してサービス拒否（DoS）環境を作り出
すために使用されている 。 

4.2.3 ロシアの電子戦（EW）システム 

これらの活動を支えているのが、ロシアが開発・配備する高度な電子戦システムである。 
<br> 
表2：ロシアの主要な電子戦システムの既知能力 
システム名 プラットフォーム 主要機能 対象周波数/シ

ステム 
有効範囲 典拠 

Krasukha-4 BAZ-6910-022 
車両 

ジャミング 航空機/衛星
レーダー (X, 
Ku, Ka帯) 

最大300 km  

R-330Zh Zhitel 移動式車両 ジャミング、探知 GPS, SATCOM 
(Inmarsat, 
Iridium), GSM 

20-30 km  

Leer-3 Orlan-10 UAV
搭載 

ジャミング、
SIGINT 

GSM (携帯電話
通信) 

-  

Tirada-2 移動式車両 ジャミング 衛星通信 -  
<br> 

4.3 民間部門への影響：航空および海運 

スプーフィングの脅威は、もはや軍事・安全保障分野に限定されない。 



● 航空分野： 東欧、バルト海、中東地域を中心に、民間航空機を標的としたジャミングやスプー
フィングが急増している 。これらのインシデントでは、航法システムの完全な喪失、慣性基準
装置（IRS）の故障、オートパイロットの解除といった深刻な事態が発生し、乗員は推測航法や
航空交通管制（ATC）による誘導への依存を余儀なくされている 。 

● 海運分野： 黒海や中国沿岸でのインシデントに加え、ホルムズ海峡などでは国家（イランなど
が疑われている）が関与するスプーフィング攻撃が発生している 。また、スプーフィングは、船
舶を誤った場所へ誘導して積荷を強奪したり、制裁逃れなどの違法行為を隠蔽したりするた
めの海事犯罪のツールとしても利用されている 。 

これらの事例は、スプーフィング攻撃の意図が多様であることを示している。単純なドローン抑止か
ら、特定のターゲットの乗っ取り、そして広範囲な商業・軍事活動の妨害まで、その目的は多岐にわ
たる。この「意図の多様性」は、防御側が直面する課題の複雑さを物語っている。画一的な対策では
不十分であり、保護対象となる資産が直面する最も可能性の高い脅威の種類に合わせて、防御戦
略を調整する必要がある。 
<br> 
表3：主要なGPSスプーフィングインシデントの概要 
インシデント/年 ターゲット 攻撃タイプ 推定攻撃者 観測された影響 典拠 
UT-Austin 
UAV (2012) 

UAV シームレス・テイ
クオーバー 

学術研究者 車両の乗っ取り  

UT-Austin 
Yacht (2013) 

ヨット シームレス・テイ
クオーバー 

学術研究者 車両の乗っ取
り、偽の直線航
路表示 

 

モスクワ・クレム
リン (2016-) 

民生用GPS利
用者 

顕在的な位置ス
プーフィング 

ロシアFSO/軍 偽の位置（空
港）を報告 

 

黒海 (2017) 海上船舶 顕在的な位置ス
プーフィング 

ロシア軍 偽の位置（空
港）を報告 

 

中国「クロップ
サークル」
(2019) 

海上船舶 顕在的な位置ス
プーフィング 

中国の国家/非
国家主体 

「クロップサーク
ル」状の偽位置
パターン 

 

東地中海/バル
ト海 (2022-) 

民間航空機 ジャミング/ス
プーフィング 

不明（国家主体
が疑われる） 

航法システムの
喪失 

 

<br> 

第5章 対スプーフィング兵器庫：多層防御戦略 
GPSスプーフィングに対する万能の解決策は存在しない。効果的な防御は、単一の技術に依存する
のではなく、PNT（測位・航法・時刻）エコシステムの様々な段階で機能する複数の防御層を組み合
わせる「多層防御（Defense-in-Depth）」のアプローチを必要とする。この章では、現在利用可能また
は開発中の主要な対スプーフィング技術を、その動作原理、有効性、限界とともに体系的に概説す
る。 

5.1 基礎層：受信機自律信頼性監視（RAIM） 

受信機自律信頼性監視（Receiver Autonomous Integrity Monitoring, RAIM）は、GPS受信機に組
み込まれた最も基本的な自己診断機能である 。RAIMは、測位計算に必要以上の数の衛星（通常5
機以上）からの信号を受信している場合に、その冗長性を利用して測定値の一貫性をチェックする 。
いずれかの衛星からの信号が他の信号と大きく矛盾する場合、その信号を異常と判断し、警告を発
するか、測位計算から除外する。 



しかし、RAIMには致命的な脆弱性が存在する。それは、攻撃者が偽の位置情報と幾何学的に完全
に整合性のとれた偽の衛星信号群（フルコンステレーション）を生成する、高度な「コヒーレント・ス
プーフィング」攻撃に対しては全く無力であることだ 。この場合、すべての偽信号は互いに矛盾なく
偽の位置を指し示すため、擬似距離の残差は小さく、RAIMは異常を検知できない 。 

5.2 高度な受信機ベースの防御 

RAIMの限界を克服するため、受信機内部の信号処理レベルで機能する、より高度な防御技術が開
発されている。 

● 信号電力監視： 最も単純なチェック方法であり、受信信号強度の急激かつ大幅な増加を検知
することで、力任せの攻撃を特定する 。しかし、巧妙な攻撃者は、正規信号の電力レベルに
合わせるか、徐々に電力を増加させることで、この単純な検知を回避できる 。 

● 複数アンテナシステムと到来方向（AoA）分析： これは極めて強力な防御策の一つである。本
物の衛星信号は、空の異なる方向から到来する。対照的に、スプーフィング信号は、たとえ複
数の衛星を偽装していても、通常は単一の地上送信機から発信されるため、すべて同じ方向
から到来する 。アンテナアレイ（複数のアンテナを搭載したシステム）を用いることで、この幾
何学的な不一致を検出し、スプーフィング攻撃を特定できる 。 

● 信号フィンガープリンティング： 本物の衛星信号には、衛星に搭載された原子時計や信号生
成ハードウェアの微細な個体差に起因する、固有の「指紋（フィンガープリント）」が存在する 。
これは、攻撃者が生成するクリーンな合成信号には存在しない特徴である。このフィンガープ
リントを分析することで、信号の真贋を判定することが可能となる 。 

● 高度な相関関数分析（SPREE）： この技術は、受信信号と受信機内部で生成したレプリカコー
ドとの相関関数の「形状」を分析する。本物の信号と偽の信号が同時に存在する場合、相関
ピークは歪む。SPREE（Spoofing-Resistant GPS Receiver）と呼ばれる受信機は、「補助ピー
ク追跡（Auxiliary Peak Tracking）」という手法を用いる。これは、1つの衛星に対して複数の受
信チャンネルを割り当て、強力なピーク（偽信号）と微弱なピーク（本物の信号）の両方を同時
に追跡することで、攻撃の存在を検知するものである 。 

5.3 暗号化の盾：信号認証技術 

民生用信号の根本的な脆弱性（認証の欠如）に対処するため、信号そのものに暗号技術を導入する
取り組みが進められている。 

● Galileo Open Service Navigation Message Authentication (OSNMA)： 
○ 原理： 欧州のGalileoシステムが提供するサービスで、E1-B信号で放送される航法メッ
セージ（I/NAV）に対して暗号技術による認証を提供する 。TESLA（Timed Efficient 
Stream Loss-tolerant Authentication）プロトコルに基づき、遅延公開される鍵を用いて
メッセージ認証コード（MAC）を検証することで、航法データが改ざんされていないことを
保証する 。これはデータの真正性を保証するものであり、測距信号自体の真正性を保
証するものではない。 

○ 現状： 2024年6月に公開試験フェーズが完了し、初期サービスの提供開始が間近に
迫っている 。Septentrio、u-blox、STMicroelectronicsといった主要メーカーから、
OSNMA対応の受信機が市場に投入され始めている 。 

○ 脆弱性： OSNMAは、単純なリプレイ攻撃や、より高度な攻撃（受信機の時刻認識を操
作してTESLAプロトコルの時刻同期要件を迂回する攻撃）に対して脆弱であることが指
摘されている 。 

● GPS Chips-Message Robust Authentication (CHIMERA)： 
○ 原理： 米国がGPS L1C信号向けに提案している、より高度な認証方式。航法メッセー
ジ（データ）と拡散符号（測距信号）の両方を認証することを目指している 。拡散符号に



暗号化されたマーカーを「パンクチャリング（穿孔）」することで、信号とデータを時間的
に強固に結びつけ、単純なリプレイ攻撃を困難にする 。 

○ 現状： まだ実験段階にあり、NTS-3（Navigation Technology Satellite-3）衛星での試験
が計画されている 。実用化には至っていない。 

5.4 システムレベルの防御：マルチセンサー・フュージョン 

最も効果的な防御は、GPS/GNSS以外の独立したセンサー情報を利用して、PNT解のクロスチェッ
クを行うことである 。GPSによる測位情報が他のセンサー情報と著しく矛盾する場合、スプーフィン
グ攻撃の可能性が高いと判断できる 。 

● 慣性計測装置（IMU）： 加速度計とジャイロスコープで構成されるIMUは、物体の相対的な動
き（加速度と角速度）を計測する。IMUは短期的には非常に正確なPNTデータを提供するが、
時間とともに誤差が累積（ドリフト）する。GPSとIMUを緊密に統合したシステム（タイトカップリ
ング）では、GPSの解がIMUの示す物理的に可能な動きと矛盾した場合（例えば、瞬間的な位
置の跳躍など）、スプーフィングを検知できる 。 

● その他のセンサー： Lidar、レーダー、カメラ（ビジュアルオドメトリ）、さらにはWi-Fiや携帯電話
の基地局といった「機会信号（Signals of Opportunity）」からの情報を統合することで、さらに
多くの冗長性が生まれ、システムのレジリエンスが向上する 。 

これらの防御策は、単独で機能するものではなく、組み合わせて使用することでその真価を発揮す
る。例えば、OSNMAはリプレイ攻撃に脆弱だが、IMUとのフュージョンはその種の攻撃を検知できる
可能性がある。このように、多層防御の各レイヤーが互いの弱点を補完し合うことで、システム全体
の堅牢性が向上するのである。 
<br> 
表4：対スプーフィング技術の比較分析 
技術 検知原理 シームレス・テイク

オーバーへの有効
性 

実装コスト/複雑性 典拠 

RAIM 冗長な測定値の一
貫性チェック 

低（コヒーレント攻
撃に無効） 

低  

信号電力監視 電力レベルの異常
検知 

低（巧妙な攻撃に
は無効） 

低  

AoA（複数アンテ
ナ） 

信号到来方向の幾
何学的不一致 

高 高  

SPREE 相関関数の二重
ピーク追跡 

高 中  

信号フィンガープリ
ンティング 

送信機ハードウェア
の固有署名 

中～高 中  

OSNMA (Galileo) データ暗号認証 中（リプレイ/時刻攻
撃に脆弱） 

低（ソフトウェア）  

Chimera (GPS) データ＋信号暗号
認証 

高 中（将来技術）  

IMUフュージョン 慣性情報とのクロ
スチェック 

高 中  

<br> 
これらの技術の中で、OSNMAやChimeraのような暗号認証は特に有望視されているが、新たな脆
弱性の側面も浮き彫りにしている。これらのシステムは、「トラストアンカー」と呼ばれる、受信機内に
安全に保管されなければならない公開鍵に依存している 。このトラストアンカーが、製造段階でのサ



プライチェーン攻撃、悪意のあるファームウェアアップデート、物理的な改ざんなどによって侵害され
れば、暗号認証システム全体が崩壊する 。攻撃者は自身の鍵を署名した偽信号を生成し、受信機
はそれを本物として受け入れてしまう。これは、PNTセキュリティの問題が、単なるRF信号処理の問
題から、デバイス自体の物理的・サイバー的セキュリティを含む、より広範なサイバーフィジカルセ
キュリティの問題へと移行したことを意味している。信号を保護するだけでは不十分であり、その信
号の真正性を検証するための信頼の基点（トラストアンカー）のライフサイクル全体を保護する必要
があるのだ。 

第6章 次なるフロンティア：AI、スウォーム、そして認知戦 
スプーフィングと対スプーフィングの「いたちごっこ」は、新たな技術領域へと拡大し続けている。人工
知能（AI）、自律システムの群制御（スウォーム）、そして人間の認知を標的とする戦術は、PNTセ
キュリティの未来を形作る重要な要素である。 

6.1 人工知能という両刃の剣 

AI、特に機械学習（ML）と深層学習（DL）は、スプーフィング攻防の両面に革命をもたらす可能性を
秘めている。 

● 攻撃のためのAI： 深層強化学習（DRL）などの技術を用いることで、より適応的で知的なス
プーフィング攻撃を構築できる 。AI駆動のスプーferは、ターゲットとなる受信機の追跡ループ
やセンサーフュージョンアルゴリズムの特定の脆弱性をリアルタイムで学習し、最適な欺瞞戦
略を自動的に生成することが可能になる 。これにより、汎用的な防御策を回避する、オーダー
メイドの攻撃が実現し得る。 

● 防御のためのAI： 逆に、AIはより堅牢な検知システムの構築にも貢献する。LSTM（長短期記
憶）、SVM（サポートベクターマシン）、オートエンコーダといった機械学習モデルは、C/N0、
AGC、擬似距離残差、IMUデータなど、多次元の時系列データに潜む、スプーフィング攻撃特
有の微細な異常パターンを学習・識別できる 。これにより、単純な閾値ベースの検知手法で
は見逃してしまうような、巧妙で低電力な攻撃も検出可能となる 。 

6.2 スウォームへの挑戦：分散型欺瞞 

UAVスウォームのような分散型自律システムの普及は、新たな防衛上の課題を提示している 。 
● 単純なスウォーム攻撃： 攻撃者は単一の送信機を使い、スウォームを構成する全メンバーを
同じ偽の位置にスプーフィングすることができる。この場合、各メンバーが報告する座標が同
一になるという不自然な状態が生じるため、比較的容易に検知可能である 。 

● 高度なスウォーム攻撃： より巧妙な攻撃者は、複数の送信機を協調させるか、あるいは極め
て精緻に計算された信号を送信することで、スウォームの相対的な位置関係（フォーメーショ
ン）を維持したまま、群全体を偽の目的地へ誘導する。この種の攻撃は、UWB（超広帯域無
線）のような独立した測距手段や、群内での合意形成（コンセンサス）に基づく異常検知アルゴ
リズムがなければ、検出が極めて困難となる 。 

6.3 認知戦としてのGPSスプーフィング 

最も深刻な考察は、GPSスプーフィングを単なる機械に対する技術的攻撃としてではなく、人間のオ
ペレーターやヒューマン・マシン・チームの「認知」を標的とした心理的攻撃、すなわち「認知戦」の一
形態として捉えることである 。 
この攻撃の真の目的は、航法システムを乗っ取ること自体ではなく、オペレーターの信頼を蝕み、疑



念を植え付け、意思決定プロセスを操作することにある 。スプーフィングは、人間の認知バイアスを
巧みに悪用する。 

● オートメーション・バイアス： 自動化システムからの情報を、他の矛盾する情報（例えば、自身
の身体感覚）よりも過度に信頼し、無批判に受け入れてしまう傾向。2013年のヨット実験で、
乗組員が船の旋回を体で感じながらも、正常に見える電子海図を信じてしまったのが典型例
である 。 

● 確証バイアス： 自身の既存の信念や期待を裏付ける情報を優先的に探し、受け入れてしまう
傾向。攻撃者がターゲットの予定航路に沿った、ごくわずかなズレを伴う偽情報を提供した場
合、オペレーターはそれを正常な誤差とみなし、攻撃の兆候を見逃す可能性が高まる 。 

● 探索の満足（Satisfaction of Search）： 一つの問題を発見すると、他の問題を探すのをやめ
てしまう傾向。オペレーターがスプーフィングによって引き起こされた小さな異常を修正したこ
とで満足し、それがより大きな進行中の攻撃の一部であることを見抜けなくなる可能性がある 
。 

これらのバイアスを悪用されると、人間は自ら誤った判断を下し、システムの安全性を損なう最後の
砦としての役割を果たせなくなる。この観点から見ると、GPSスプーフィングは、PNTデータの認識
論、すなわち「我々はいかにして、自らの位置を『知る』のか？」という根本的な問いを突きつける。 
伝統的に、PNTデータは「正当化された真なる信念（Justified True Belief）」として扱われてきた 。し
かし、スプーフィングは、一見すると「正当化されている」ように見える（GPS信号の形をしている）が、
「真ではない」信念を提供する。これにより、問題は工学的な計算から認識論的な課題へと移行す
る。すなわち、システム（あるいは人間）は、潜在的に矛盾し、信頼性の低い複数の情報源から、い
かにして自己の状態に関する強固な信念を構築できるのか、という問いである 。 
この課題に対する答えは、システムが単なる計算機ではなく、一種の「認識主体（epistemic agent）」
として機能する必要があることを示唆している。つまり、システムは、GPS、IMU、視覚情報など、利
用可能なすべての情報源の信頼性を、それらの整合性、物理的な妥当性、過去の実績などに基づ
いて能動的に評価しなければならない 。これは、「PNT信頼性推論エンジン（PNT Trust Inference 
Engine）」 や「マネージド・トラスト」アーキテクチャ といった概念につながる。そこでは、信頼は無条
件に仮定されるものではなく、航法解の算出プロセスの中核として、継続的に計算・管理されるべき
変数となる。問題はもはや「位置を計算すること」ではなく、「計算された位置への信念を正当化する
こと」なのである。 

第7章 レジリエンスの設計：PNTセキュリティへの統合的アプ
ローチ 
GPSスプーフィングという複雑な脅威に対抗するためには、技術的な防御策だけでなく、ヒューマン・
マシン・インターフェース（HMI）、オペレーターの訓練、そして国家レベルのインフラ戦略に至るまで、
包括的かつ統合的なアプローチが不可欠である。この最終章では、様々なステークホルダーに向け
た、PNTレジリエンスを構築するための具体的な提言を行う。 

7.1 システム設計者へ：レジリエントなHMIの設計原則 

HMIは、技術的な防御が破られた際の最後の砦である。したがって、その設計は、PNTが侵害され
た環境下でオペレーターの認知バイアスを軽減し、的確な状況認識と意思決定を支援することに主
眼を置くべきである。 

● 状態の明確な表示の原則： HMIは、PNTシステムの現在の状態と信頼性レベルを、曖昧さな
くオペレーターに伝えなければならない。これには、現在使用している測位ソース（GPS、
Galileo、IMU単独航法など）、信号が認証されているか（OSNMAなど）、そしてシステムが現
在の解に対してどの程度の信頼を置いているかを、直感的に理解できる形で表示することが



含まれる 。 
● 段階的開示の原則： 情報過多は、特に危機的状況下ではオペレーターの判断を麻痺させる。

HMIは、通常時は意思決定に必要な情報のみを表示し、より詳細な診断データは要求に応じ
てアクセスできるように設計されるべきである（プログレッシブ・ディスクロージャー）。 

● 認知的強制の原則： インターフェースは、オペレーターを危険な操作から遠ざけ、システムの
警告を無視するような操作には明確な確認を要求するように設計されるべきである。正しい操
作を容易にし、誤った操作を困難にすることが、安全性の向上につながる 。 

● 信頼性較正の原則： HMIは、オペレーターが自動化システムの能力と限界について正確なメ
ンタルモデルを構築するのを助けるべきである。システムの不確実性や過去のパフォーマン
スに関する情報を表示することで、オペレーターはシステムへの信頼度を適切に較正（キャリ
ブレーション）することができる 。 

7.2 オペレーターへ：認知的レジリエンスのための訓練 

オペレーターの訓練は、標準的な手順の習熟にとどまらず、スプーフィングがもたらす心理的影響に
積極的に対処するものでなければならない。 

● シナリオベース訓練： パイロットや航海士は、高忠実度のシミュレータを用いて、現実的なス
プーフィングシナリオに定期的に直面させるべきである。これにより、攻撃の微細な兆候を認
識し、回復手順を実践する能力を養うことができる 。 

● クロスチェックの徹底： 「信頼せよ、されど検証せよ」という文化を醸成することが不可欠であ
る。GPSによる位置情報を、地上航法支援施設（navaids）、レーダー、天測、慣性基準装置（
IRS）など、利用可能なあらゆる代替手段とクロスチェックすることを、緊急時だけでなく標準的
な手順として義務付けるべきである 。 

● 認知バイアスへの意識向上： オートメーション・バイアスや確証バイアスといった認知的な落と
し穴について、オペレーターに明確に教育する。これにより、自身やクルーがこれらのバイア
スの影響下にあることを認識し、積極的に対抗することが可能になる 。 

7.3 政策立案者へ：中央集権型 vs. 分散型PNTの弁証法 

国家レベルでのPNTレジリエンスを確保するためには、インフラストラクチャの構造そのものについ
ての戦略的考察が求められる。 

● 中央集権の脆弱性： 現在の世界は、GPSやGalileoといった少数の衛星ベースのシステムに
過度に依存している。これは、システム全体にわたるリスク、すなわち、これらのシステムの一
つに攻撃や障害が発生した場合、その影響が世界規模で連鎖的に波及する脆弱性を生み出
している 。 

● 分散化の可能性： 真にレジリエントな国家PNTアーキテクチャは、多様な分散型技術を組み
込んだ「システム・オブ・システムズ」でなければならない。これにより、衛星システムを補完し、
バックアップを提供することが可能となる。具体的な技術としては、以下のようなものが挙げら
れる。 

○ 地上系RFシステム： eLoran（強化型ロラン）のような、衛星とは全く異なる物理原理に
基づく地上波航法システム 。 

○ 機会信号（SoOp）： 携帯電話基地局、Wi-Fiアクセスポイント、テレビ放送塔など、既存
の通信・放送インフラから発信される信号を利用する測位技術。 

○ クラウドソース型干渉検知網： gpsjam.orgのような航空機のADS-Bデータを利用したシ
ステムや、多数のスマートフォンから情報を収集するシステムにより、広範囲の干渉を
リアルタイムで検知・可視化する 。 

○ 分散型台帳技術（DLT）： ブロックチェーンなどのDLTを用いて、PNT情報をピアツーピ
アで安全に検証する、新しい分散型PNTの概念 。 



● 戦略的課題： 課題はGPSを置き換えることではなく、それをいかに補強するかである。しか
し、商業ユーザーは、義務付けられたり、明確なインセンティブがなければ、冗長なPNTシステ
ムに追加のコストを支払うことに消極的である 。この市場の障壁を克服するためには、米国
運輸省（DOT）による補完的PNT技術の実証実験 のような、政府による政策的な投資と推進
が不可欠となる。 

最終的に、本レポートが導き出す結論は、PNTセキュリティにおける「銀の弾丸」は存在しないという
ことである。真のレジリエンスは、単一の優れた技術によってもたらされるのではなく、多様で階層化
されたシステムが生み出す「創発的な特性」である。多層防御の各レイヤーが互いの弱点を補うこと
で、システムは堅牢性を獲得する。中央集権的な衛星システムと分散型の地上システム、機械によ
る検証と人間による監督、そしてRF、慣性、視覚といった異なる物理的検知様式。これらの間の弁
証法的な相互作用こそが、巧妙で多角的な攻撃に耐えうるシステムを構築する鍵となる。したがっ
て、国家のPNT政策は、単一の「GPS代替システム」を追求するのではなく、豊かで多様性に富み、
相互運用可能なPNTエコシステムの育成に注力すべきである。その目標は、無敵のシステムを作る
ことではなく、優雅に失敗し、危機的状況下でも最低限の信頼性を維持できるシステムを構築するこ
とにある。 
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